Burmistrz Ztotego Stoku ZARZADZENIE Ne/A /2016

Burmistrza Zlotego Stoku
19
z dnia 7+ stycznia 2016 r.

w sprawie wprowadzenia
Instrukcji zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Zlotym Stoku

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2015 r. poz. 2135 z pozn. zm.) i § 3 rozporzadzenia Ministra
Spraw Wewnetrznych i1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stluzace do przetwarzania danych osobowych (Dz. U.z 2004 r. Nr 100, poz. 1024)

zarzadzam, co nastepuje:

§ 1. Wprowadzam Instrukcje zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych w Urzedzie Miejskim w Zlotym Stoku,
stanowiaca zalacznik do niniejszego zarzadzenia.

§ 2. Zobowiazuj¢ sekretarza gminy oraz administratora bezpieczenstwa
informacji do zapoznania pracownikow z zakresem stosowania Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Ztotym Stoku najpozniej do 5 lutego 2016 r.

§ 3. Zobowiazuje wszystkich pracownikéw do przestrzegania zasad zawartych
w zarzadzeniu.

§ 4. Wykonanie zarzadzenia powierzam sekretarzowi gminy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do zarzadzenia Nr’-'“1 /2016
Burmistrza Ztotego Stoku
z dnia&{l stycznia 2016 r.

Instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Zlotym Stoku

§ 1. Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w Urzedzie Miejskim w Zlotym Stoku, zwana dalej instrukcja,
okresla  sposob  zarzadzania oraz zasady administrowania systemem
informatycznym, w ktorym przetwarzane sa dane osobowe.
§ 2. Uzyte w tresci instrukcji okreslenia oznaczaja:
1) urzad - Urzad Miejski w Zlotym Stoku;
2) ustawa — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;
3) rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 27 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shizace do przetwarzania
danych osobowych;

4) administrator danych osobowych - Burmistrza Zlotego Stoku decydujacego

—

o celach 1 srodkach przetwarzania danych osobowych;

5) administrator bezpieczenstwa informacji — osobe funkcyjna wyznaczana przez
administratora danych osobowych, odpowiedzialna za przestrzeganie zasad
ochrony danych osobowych i nadzorujaca bezpieczenstwo przetwarzania
danych osobowych w urzedzie;

6) system informatyczny - zespot wspolpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych,;

7) uzytkownik - osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

8) kopii pelnej — nalezy przez to rozumie¢ kopie¢ zapasowa calosci danych
osobowych przetwarzanych w systemie informatycznym,;

9) polityce bezpieczenistwa - Polityke bezpieczenstwa danych osobowych
w Urzedzie Miejskim w Zlotym Stoku.

10) sie¢ publiczna - publiczna sie¢ telekomunikacyjna w rozumieniu ustawy

z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.



§ 3. 1. Administrator bezpieczeistwa informacji jest odpowiedzialny
za przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym stosowanym w urzedzie.

2. Do obowiazkow administratora bezpieczenstwa informacji nalezy takze:

1) kontrola przeplywu informacji pomiedzy systemem informatycznym a siecig
publiczna oraz kontrola dzialan inicjowanych z sieci publicznej i systemu
informatycznego;

2) zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostepem oraz
przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla systemu
informatycznego.

§ 4. Uwzgledniajac fakt, ze uzytkowany w urzedzie system informatyczny jest
polaczony z siecia publiczna, wprowadza sie wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym.

§ 5. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
uprawnien w systemie informatycznym okresla sie w nastepujacy sposob:

1) uzytkownik zamierzajacy przetwarza¢c dane osobowe, po uzyskaniu
upowaznienia oraz po podpisaniu oswiadczenia, stanowiacych zataczniki
do polityki bezpieczenstwa, sklada ustnie wniosek do administratora
bezpieczenstwa informacji o nadanie identyfikatora 1 hasla w celu
umozliwienia wykonywania przetwarzania danych osobowych w systemie
informatycznym;

2) administrator bezpieczenstwa informacji zobowiazany jest niezwlocznie

—

przydzielic uzytkownikowi identyfikator i hasto w sposob uniemozliwiajacy
zapoznanie sie z nim osobom trzecim,;

3) w przypadku wygasniecia przeslanek uprawniajacych uzytkownika
do przetwarzania danych osobowych, w szczegolnosci cofniecia upowaznienia,
administrator bezpieczenstwa informacji zobowiazany jest do dopelnienia
czynnosci  uniemozliwiajacych  ponowne  wykorzystanie identyfikatora
uzytkownika, ktorego uprawnienia wygasty.

§ 6. Stosuje sie nastepujace metody oraz srodki uwierzytelniania:

1) hasto sklada sie co najmniej z 8 znakow, zawiera male 1 wielkie litery oraz
cyfry lub znaki specjalne;

2) osobg odpowiedzialng za przydzial identyfikatora i pierwszego hasta jest
administrator bezpieczenstwa informacji;

3) uzytkownik, po pierwszym zalogowaniu si¢ do systemu jest zobowiazany
do zmiany hasla, jest rowniez zobowiazany do zmiany hasta, co kazde 30 dni;

4) uzytkownik jest odpowiedzialny za zachowanie poufnosci swojego hasta.

Teu: i



§ 7. Stosuje sie nastepujace procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu:

1) w celu zalogowania do systemu informatycznego uzytkownik podaje swoj
identyfikator oraz hasto;

2) system jest skonfigurowany w taki sposob, aby po okresie 5 minut
bezczynnosci uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia
pracy konieczne jest ponowne zalogowanie sie przy uzyciu identyfikatora
i hasla;

3) po zakonczeniu pracy uzytkownik jest zobowiazany do wylogowania sie,
a nastepnie do wylaczenia komputera.

§ 8. Stosuje sie nastepujace procedury tworzenia oraz przechowywania kopii
zapasowych zbiorow danych osobowych oraz programoéw i narzedzi programowych
stuzacych do ich przetwarzania:

1) raz na miesiac administrator bezpieczenstwa informacji wykonuje kopie
przyrostowa,

2) raz na rok administrator bezpieczenstwa informacji wykonuje kopie peina;

3) wykonane kopie zapasowe przechowuje si¢ na pamieci przenosnej (pendrive)
lub na nosnikach CD\DVD, nosniki zawierajace kopie zapasowe sg
przechowywane w szafie zamykanej na klucz.

§ 9. 1. Elektroniczne nosniki informacji zawierajace dane osobowe przechowywane
sa w szafach zamykanych na klucz, do ktorych dostep ma jedynie administrator
danych osobowych oraz administrator bezpieczenstwa informacji.

2. Dane osobowe sa przechowywane przez okres, w ktorym istnieja przestanki
do ich przetwarzania, po ustaniu przestanek do przetwarzania, dane musza zostac
usuniete w sposob uniemozliwiajacy ich odtworzenie.

3. Sprzet komputerowy, na ktorego dyskach twardych zawarte sa dane osobowe
zabezpieczany jest zgodnie z zasadami opisanymi w polityce bezpieczenstwa.

§ 10. System informatyczny zabezpiecza si¢ przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do tego systemu poprzez
stosowanie specjalistycznego oprogramowania:

1) oprogramowaniem antywirusowym stosowanym w urzedzie jest Kaspersky
Endpoint Security;

2) zabezpieczenie sprzetowe UTM FortiGate 60C.

§ 11. Stosuje sie nastepujace procedury wykonywania przegladéw i konserwacji
systemu informatycznego oraz nosnikow informacji stuzacych do przetwarzania
danych:

1) administrator bezpieczenstwa informacji raz na 3 miesiace wykonuje

generalny przeglad systemu informatycznego, polegajacy na ustaleniu



poprawnosci  dziatania tych jego elementow, ktore sa niezbedne
do zapewnienia realizacji funkcji wynikajacych z instrukcji;

2) w przypadku stwierdzenia przez administratora bezpieczeristwa informacji
nieprawidiowosci w dziataniu elementow systemu informatycznego podejmuje
on niezwlocznie czynnosci zmierzajace do przywrocenia ich prawidlowego
dzialania;

§ 12. System informatyczny stuzacy do przetwarzania danych osobowych jest
zabezpieczony przed utrata danych spowodowana awaria zasilania lub zakléceniami
w sieci zasilajacej poprzez stosowanie zasilaczy awaryjnych UPS, potaczonych
pomiedzy siecia zasilajaca a komputerami oraz listew przepieciowych, polaczonych
pomiedzy siecia zasilajaca a komputerami.

§ 13. Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje
szczegodlna ostroznosc podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem
pliki lub foldery zawierajace dane osobowe.

§ 14. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane
osobowe, przeznaczone do:

1) likwidacji - pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie;

3) naprawy - pozbawia si¢ wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem
administrator bezpieczenstwa informacji.

§ 15. Dla kazdej osoby, ktorej dane sa przetwarzane, system informatyczny shuzacy
do przetwarzania danych osobowych (z wyjatkiem systemow stluzacych
do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu
w celu udostepnienia go na pismie) zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu (automatycznie);

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu
(automatycznie);

3) zrodla danych (jedynie w przypadku zbierania danych nie od osoby, ktorej
dotycza);

4) informacji o odbiorcach w rozumieniu ustawy.



§ 16. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane system informatyczny
zapewnia sporzadzenie i1 wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje, o ktorych mowa w § 15.

§ 17. W przypadku stwierdzenia naruszenia zasad bezpieczeristwa systemu
informatycznego stosuje si¢ nastepujaca procedure:

1) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione jest on zobowiazany niezwlocznie poinformowac¢ o tym
fakcie administratora bezpieczenstwa informacji;

2) administrator bezpieczenstwa informacji jest zobowiazany niezwlocznie podjac
czynnosci zmierzajace do ustalenia przyczyn naruszen zasad bezpieczenstwa
1 zastosowac srodki uniemozliwiajace ich naruszanie w przyszlosci.

§ 18. 1. Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych
nastepuje poprzez powierzenie tych nosnikéw w celu usuniecia zapisanych na nich
danych wyspecjalizowanej w tej dziedzinie firmie informatycznej, lub poprzez
nadpisanie usuwanych informacji przez administratora bezpieczenstwa informacji
w taki sposob, aby nie istniata mozliwosc¢ ich ponownego odczytania.

2. W celu usuniecia danych osobowych zapisanych na elektronicznych nosnikach
administrator bezpieczenstwa informacji moze dokonac ich fizycznego uszkodzenia
w taki sposob, aby nie istniala mozliwos¢ odtworzenia zapisanych na nich danych
osobowych.

§ 19. W sprawach nieuregulowanych niniejszg instrukcja znajduja zastosowanie

przepisy ustawy oraz rozporzadzenia.




